PRIVACY IMPACT ASSESSMENT

L'azienda DIREZIONE DIDATTICA TODI espone qui di seguito le valutazioni di impatto sulla privacy dei
trattamenti sopra elencati.

PRIVACY IMPACT ASSESSMENT TRATTAMENTO ACQUISIZIONE DI BENI E SERVIZI

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: ACQUISIZIONE DI BENI E SERVIZI meglio
descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento " <a target="_blank" rel="nofollow">ACQUISIZIONE
DI BENI E SERVIZI </a>", tratta i sotto indicati dati secondo le seguenti finalita:

DATI COMUNI:

Dati anagrafici

Dati contabili, fiscalie finanziari

Dati inerenti il rapporto di  lavoro

Dati inerenti situazioni  giudiziarie civili, amministrative, tributarie

| dati sono di natura comune e vengono trattati per consentire la verifica di posizioni giudiziarie, fiscali e di
condotta di fornitori ed operatori economici che sono in rapporto con la Scuola al fine di:
svolgere le attivita  preliminari connesse alle procedure di acquisizione di beni e servizi;
coordinare e analizzare la redazione della documentazione tecnica, amministrativa e contrattuale;

gestire il procedimento e le attivita connesse (stipula del contratto, monitoraggio dei tempi del
procedimento in affidamento)

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.
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Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude l'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor ; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e indispensabile per il
corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non eccedenza. A tale proposito
e stato effettuato un ridimensionamento delle banche dati CARTELLA CONDIVISA, NUVOLA, cancellando
tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici
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Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica

Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

gruppi di continuita

Armadi blindati

Manutenzione spot apparecchiature

sistema di backup in cloud

Tali mitigazioni danno al trattamento ACQUISIZIONE DI BENI E SERVIZI una compliance alla sicurezza del
47%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una privacy policy la cui visione € disponibile
nella sezione privacy policy.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor dichiarano di aver ottemperato a quanto
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richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei dati in loro possesso e
ai fatturati aziendali

TODI, li 14/09/2018

Il Data Controller DIREZIONE DIDATTICA TODI ..o

Il Data Processor ..o,
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO GESTIONE PERSONALE A TEMPO INDETERMINATO

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: GESTIONE PERSONALE A TEMPO
INDETERMINATO meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "GESTIONE PERSONALE A TEMPO
INDETERMINATQ", tratta i tutti i dati forniti all’lstituzione scolastica, o comunque raccolti presso il MIUR e
articolazioni periferiche o altri enti @ amministrazioni, esclusivamente per le finalita istituzionali (istruzione e
formazione alunni), incluse le finalita di instaurazione e gestione dei rapporti di lavoro di qualunque tipo, cosi
come definite dalla normativa vigente.

DATI COMUNI:

Dati anagrafici

Dati contabili, fiscali, finanziari e previdenziali

Dati inerenti il rapporto di  lavoro

Dati inerenti situazioni  giudiziarie civili, amministrative, tributarie
Dati audio/foto/video

1. per la gestione degli aspetti relativi al trattamento giuridico ed economico del personale e verifica del
possesso dei requisiti per I'assunzione

2. per l'elaborazione, liquidazione e corresponsione della retribuzione, degli emolumenti, dei compensi dovuti
e relativa contabilizzazione;

3. per adempimento di obblighi derivanti da leggi, contratti, regolamenti in materia di previdenza e assistenza
anche integrativa e complementare, di igiene e sicurezza del lavoro, in materia fiscale, in materia assicurativa;

CATEGORIE PARTICOLARI DI DATI PERSONALI

origine razziale ed etnica

convinzioni religiose,  filosofiche o di altro genere

appartenenza sindacale

adesione ad associazioni od  organizzazioni a carattere religioso, filosofico, politico o sindacale
assistenza sanitaria

stato di salute

vita sessuale

1. | dati inerenti lo stato di salute sono trattati per: I'adozione di provvedimenti di stato giuridico ed
economico, verifica dell'idoneita al servizio, assunzioni del personale appartenente alle c.d. categorie protette,
benefici previsti dalla normativa in tema di assunzioni, protezione della maternita, igiene e sicurezza sul luogo di
lavoro, onorificenze, svolgimento di pratiche assicurative pensionistiche e previdenziali obbligatorie e
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contrattuali, trattamenti assistenziali, riscatti e ricongiunzioni previdenziali, denunce di infortuni e/o sinistri e
malattie professionali, fruizione di assenze, particolari esenzioni o permessi lavorativi per il personale e
provvidenze, collegati a particolari condizioni di salute dell'interessato o dei suoi familiari, assistenza fiscale,
mobilita territoriale, professionale e intercompartimentale.

2. | dati idonei a rilevare I'adesione a sindacati o ad organizzazioni di carattere sindacale per gli
adempimenti connessi al versamento delle quote di iscrizione o all'esercizio dei diritti sindacali.

3. | dati idonei sulle convinzioni religiose per la concessione di permessi per festivita oggetto di specifica
richiesta dell'interessato, motivata per ragioni di appartenenza a determinate confessioni religiose. | dati sulle
convinzioni religiose vengono in rilievo anche ai fini del reclutamento dei docenti di religione.

4. | dati sulle convinzioni filosofiche o d'altro genere possono venire in evidenza dalla documentazione
connessa allo svolgimento del servizio di leva come obiettore di coscienza.

5. Le informazioni sulla vita sessuale possono desumersi e sono trattate in caso di eventuale rettificazione di
attribuzione di sesso o stato di convivenza.

DATI PERSONALI RELATIVI A CONDANNE PENALI E REATI

Iscrizione nel casellario  giudiziale

Condizione di indagato/imputato o altre situazioni giudiziarie (condanne penali e reati o connesse misure
di sicurezza)

Sottoposizione a misure  detentive carcerarie

1. | dati di carattere giudiziario sono trattati nell'ambito delle procedure concorsuali al fine di valutare il
possesso dei requisiti di ammissione e per l'adozione dei provvedimenti amministrativo contabili connessi a
vicende giudiziarie che coinvolgono l'interessato.

2. | dati sensibili e giudiziari concernenti tutte le attivita relative alla difesa in giudizio del Ministero
dell'istruzione e delle istituzioni scolastiche ed educative nel contenzioso del lavoro e amministrativo nonché
quelle connesse alla gestione degli affari penali e civili.

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti

della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come l'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.
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La base giuridica pud essere costituita da:

- funzioni istituzionali dell’Ente,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude l'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, SIDI, SISSI, cancellando tutti i dati che non sono strettamente necessari al trattamento
dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo
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Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento GESTIONE PERSONALE A TEMPO INDETERMINATO una compliance
alla sicurezza del 56%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione &
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali
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TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ....cccooiiiiiieeee e

Il Data Processor RAGGETTI] SILVANA oot
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO INVALSI

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: INVALSI meglio descritto nel registro dei
trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "INVALSI", tratta i sotto indicati dati secondo le
seguenti finalita:

DATI COMUNI:
- Dati anagrafici
- Dati inerenti il rapporto di lavoro

per consentire la valutazione di sistema da parte dellINVALSI

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dell’Ente,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.
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In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave
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Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento INVALSI una compliance alla sicurezza del 55%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto pit che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione &
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ....cccoiiiiiiiiieee e

Il Data Processor RAGGETTI SILVANA ..o
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO PON

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: PON meglio descritto nel registro dei trattamenti
Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI tramite il trattamento "PON", tratta i sotto indicati dati secondo le seguenti
finalita:

DATI COMUNI:

- Dati anagrafici

- Dati inerenti il rapporto di lavoro
- Dati audio/foto/video

| dati comuni sono direttamente connessi allo svolgimento delle attivita scolastiche aggiuntive erogate presso
questa scuola nell'ambito del "PON per la scuola Competenze e ambienti per I'apprendimento 2014-2020".

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude l'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.
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In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software
Sistema di allarme
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Contenitori con chiave
Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature
Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento PON una compliance alla sicurezza del 63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione &
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, i 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ..couniiieee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO tirocinio-stage

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: tirocinio-stage meglio descritto nel registro dei
trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "ALTERNANZA SCUOLA LAVORO ( tirocinio-stage )",
tratta i sopraindicati dati secondo le seguenti finalita:

DATI COMUNI:
- Dati anagrafici
Per la gestione degli accordi formalizzati tra istituti ai sensi della normativa vigente

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.
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Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti
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Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento tirocinio-stage una compliance alla sicurezza del 63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ..o

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO VALUTAZIONE - REGISTRO ELETTRONICO

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: VALUTAZIONE - REGISTRO ELETTRONICO
meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , nell'ambito e per il perseguimento dei propri fini istituzionali, tramite il
trattamento "VALUTAZIONE-REGISTRO ELETTRONICQ?", tratta i dati, sia generali che sensibili, degli alunni e
dei loro familiari in conformita e in adempimento delle rispettive disposizioni normative, in particolare:

valutazioni dell’alunno

diplomi ed attestati

curriculum scolastico

fascicolo alunno

Il trattamento e la gestione di tali dati non richiede il consenso delle famiglie, in quanto necessari
alladempimento di obblighi normativi, nell’espletamento dell’'attivita educativa, didattica, formativa e di
valutazione:

dati relativi alle origini razziali ed etniche per favorire I'integrazione degli alunni con cittadinanza non
italiana;

dati relativi alle convinzioni  religiose per garantire la liberta di credo religioso;

dati relativi allo stato di salute, per assicurare | 'erogazione del sostegno agli alunni disabili,
dellinsegnamento domiciliare ed ospedaliero nei confronti degli alunni affetti da gravi patologie, per la
partecipazione alle attivita educative e didattiche programmate, a quelle motorie e sportive;

dati giudiziari, per assicurare il diritto allo studio anche a soggetti sottoposti a regime di detenzione;

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dell’Ente,
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- norme di legge di rango primario.
Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito €& stato effettuato un ridimensionamento delle banche dati NUVOLA, cancellando
tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell’'hard disk o altri componenti hardware/software
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Accessi tramite dispositivi mobili non autorizzati
Errato utilizzo doloso o colposo del software
Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:
Aggiornamento interno dei software

Autenticazione utenti

Manutenzione programmata apparecchiature

Antivirus commerciale

gruppi di continuita

Manutenzione spot apparecchiature

sistema di backup in cloud

Tali mitigazioni danno al trattamento VALUTAZIONE - REGISTRO ELETTRONICO una compliance alla
sicurezza del 70%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Nessun Firewall

Dispositivo USB semplice

Nessuna crittografia

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione &
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, i 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ..couniiieee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO GESTIONE PERSONALE A TEMPO DETERMINATO

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: GESTIONE PERSONALE A TEMPO
DETERMINATO meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "GESTIONE PERSONALE A TEMPO
DETERMINATQ", tratta i sotto indicati dati secondo le seguenti finalita:

DATI COMUNI:

- Dati anagrafici

- Dati contabili, fiscali, finanziari e previdenziali

- Dati inerenti il rapporto di lavoro

- Dati inerenti situazioni giudiziarie civili, amministrative, tributarie
- Dati audio/foto/video

1.  per la gestione degli aspetti relativi al trattamento giuridico ed economico del personale e verifica del
possesso dei requisiti per I'assunzione

2. per I'elaborazione, liquidazione e corresponsione della retribuzione, degli emolumenti, dei compensi dovuti
e relativa contabilizzazione;

3. per adempimento di obblighi derivanti da leggi, contratti, regolamenti in materia di previdenza e assistenza
anche integrativa e complementare, di igiene e sicurezza del lavoro, in materia fiscale, in materia assicurativa;

CATEGORIE PARTICOLARI DI DATI PERSONALI

origine razziale ed etnica

- convinzioni religiose, filosofiche o di altro genere

- appartenenza sindacale

- adesione ad associazioni od organizzazioni a carattere religioso, filosofico, politico o sindacale
- assistenza sanitaria

- stato di salute
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- vita sessuale

1. | dati inerenti lo stato di salute sono trattati per: I'adozione di provvedimenti di stato giuridico ed
economico, verifica dell'idoneita al servizio, assunzioni del personale appartenente alle c.d. categorie protette,
benefici previsti dalla normativa in tema di assunzioni, protezione della maternita, igiene e sicurezza sul luogo di
lavoro, onorificenze, svolgimento di pratiche assicurative pensionistiche e previdenziali obbligatorie e
contrattuali, trattamenti assistenziali, riscatti e ricongiunzioni previdenziali, denunce di infortuni e/o sinistri e
malattie professionali, fruizione di assenze, particolari esenzioni o permessi lavorativi per il personale e
provvidenze, collegati a particolari condizioni di salute dell'interessato o dei suoi familiari, assistenza fiscale,
mobilita territoriale, professionale e intercompartimentale.

2. | dati idonei a rilevare |'adesione a sindacati o ad organizzazioni di carattere sindacale per gli
adempimenti connessi al versamento delle quote di iscrizione o all'esercizio dei diritti sindacali.

3. | dati idonei sulle convinzioni religiose per la concessione di permessi per festivita oggetto di specifica
richiesta dell'interessato, motivata per ragioni di appartenenza a determinate confessioni religiose. | dati sulle
convinzioni religiose vengono in rilievo anche ai fini del reclutamento dei docenti di religione.

4. | dati sulle convinzioni filosofiche o d'altro genere possono venire in evidenza dalla documentazione
connessa allo svolgimento del servizio di leva come obiettore di coscienza.

5. Le informazioni sulla vita sessuale possono desumersi € sono trattate in caso di eventuale rettificazione di
attribuzione di sesso o stato di convivenza.

DATI PERSONALI RELATIVI A CONDANNE PENALI E REATI
- Iscrizione nel casellario giudiziale

- Condizione di indagato/imputato o altre situazioni giudiziarie (condanne penali e reati o connesse misure
di sicurezza)

- Sottoposizione a misure detentive carcerarie

1. | dati di carattere giudiziario sono trattati nell'ambito delle procedure concorsuali al fine di valutare il
possesso dei requisiti di ammissione e per l'adozione dei provvedimenti amministrativo contabili connessi a
vicende giudiziarie che coinvolgono l'interessato.

2. | dati sensibili e giudiziari concernenti tutte le attivita relative alla difesa in giudizio del Ministero
dell'istruzione e delle istituzioni scolastiche ed educative nel contenzioso del lavoro e amministrativo nonché
quelle connesse alla gestione degli affari penali e civili.

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.
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Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come ['lstituto, la liceita del trattamento & individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude l'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, SIDI, SISSI, cancellando tutti i dati che non sono strettamente necessari al trattamento
dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
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Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica

Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento GESTIONE PERSONALE A TEMPO DETERMINATO una compliance alla
sicurezza del 56%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito
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Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione &
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI .....ccooiiiiiee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO GESTIONE DATI ALUNNI CON BES

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: GESTIONE DATI ALUNNI CON BES meglio
descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI ", tramite il trattamento " GESTIONE DATI ALUNNI CON BES " tratta i
seguenti dati nel’ambito e per il perseguimento delle finalita istituzionali, che sono quelle relative all'istruzione
ed alla formazione degli alunni e quelle amministrative ad esse strumentali, cosi come definite dalla normativa
vigente che rappresenta la base giuridica del trattamento.

CATEGORIE PARTICOLARI DI DATI PERSONALI
Assistenza sanitaria
Stato di salute

Il trattamento & finalizzato a servizi di assistenza, inclusione sociale, supporto a persone con disabilita o disturbi
specifici dell’apprendimento (DSA).

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude l'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.
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In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software
Sistema di allarme
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Contenitori con chiave
Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature
Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento GESTIONE DATI ALUNNI CON BES una compliance alla sicurezza del
63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ......cocoiiiiiiiiiiiee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO INFORTUNI E PRATICHE ASSICURAZIONE

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: INFORTUNI E PRATICHE ASSICURAZIONE
meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "INFORTUNI E PRATICHE ASSICURAZIONE", tratta
i sotto indicati dati secondo le seguenti finalita:

DATI COMUNI:

- Dati anagrafici

CATEGORIE PARTICOLARI DI DATI PERSONALI
- Lo stato di salute

Il trattamento prevede la gestione delle pratiche necessarie nella gestione di un infortunio: dalla presa in carico
della segnalazione di infortunio fino alla chiusura della relativa pratica, includendo:

I'interazione con enti esterni

la gestione di eventuali prescrizioni da parte dell'INAIL

'apertura e gestione della segnalazione di sinistro nell’ambito di copertura delle polizze assicurative

- gli eventuali prolungamenti del periodo di infortunio

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti

della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come ['lstituto, la liceita del trattamento & individuata nella base giuridica che
giustifica/richiede il trattamento specifico.
La base giuridica pud essere costituita da:
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- funzioni istituzionali dell’Ente,
- norme di legge di rango primario.
Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita € non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo
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Possibile rottura dell’'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento INFORTUNI E PRATICHE ASSICURAZIONE una compliance alla
sicurezza del 63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali
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TODI, i 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ...couniiieee e

Il Data Processor RAGGETTI] SILVANA o,
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO ORIENTAMENTO

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: ORIENTAMENTO meglio descritto nel registro
dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "ORIENTAMENTO", tratta i sotto indicati dati secondo
le seguenti finalita:

DATI COMUNI:
Dati anagrafici
Indirizzi mail dei familiari

Favorire azioni di accompagnamento e monitoraggio atte a prevenire la dispersione scolastica e ad agevolare
la scelta del successivo percorso scolastico.

Su espresso consenso da parte dei familiari, verranno inviati agli Istituti Superiori che ne faranno richiesta,
elenchi alunni e indirizzo mail di un familiare per favorire I'invio di materiale informativo.

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.

In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
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l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Attacco Ransomware

Carenza di consapevolezza, disattenzione o incuria
Copia abusiva

Accessi tramite dispositivi mobili non autorizzati
Mancata distruzione o restituzione dei supporti raggiunta la finalita
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Azione di virus informatici o di codici malefici
Comunicazione illegale dei dati e dei documenti

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell’'hard disk o altri componenti hardware/software
Errato utilizzo doloso o colposo del software

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software
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Sistema di allarme

Contenitori con chiave
Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature
Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento ORIENTAMENTO una compliance alla sicurezza del 63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ......cocoiiiiiiiiiiiee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO SALUTE E SICUREZZA DELLE PERSONE NEI LUOGHI
DI LAVORO

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: SALUTE E SICUREZZA DELLE PERSONE
NEI LUOGHI DI LAVORO meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "SALUTE E SICUREZZA DELLE PERSONE NEI
LUOGHI DI LAVORQ", tratta i sotto indicati dati secondo le seguenti finalita:

DATI COMUNI:
- Dati anagrafici

Il dato e trattato dal Medico Competente, in collaborazione con I’'RSPP, al fine di svolgere [lattivita di
sorveglianza sanitaria obbligatoria del personale, ottemperando agli obblighi di legge come definiti dal D. Lgs.
81/08 - Testo Unico in materia di salute e sicurezza del lavoro.

Il dato é trattato dall’Ufficio di segreteria al fine di supportare il Medico Competente nell’attivita di sorveglianza
sanitaria obbligatoria del personale, ottemperando agli obblighi di legge come definiti dal D. Lgs. 81/08 - Testo
Unico in materia di salute e sicurezza del lavoro

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dell’Ente,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

In presenza di un obbligo di legge, il rifiuto di fornire i dati impedisce I'assolvimento dell'obbligo ed espone
eventualmente l'interessato anche a sanzioni contemplate dall'ordinamento giuridico.
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In caso di obbligo contrattuale, il rifiuto di fornire i dati, preclude I'esecuzione del contratto ed espone
l'interessato ad una eventuale responsabilita per inadempimento contrattuale.

In caso di una richiesta dell'interessato, questi non ricevera la prestazione richiesta.

Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell’'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita
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Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature

Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento SALUTE E SICUREZZA DELLE PERSONE NEI LUOGHI DI LAVORO
una compliance alla sicurezza del 55%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, i 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ...ooeioeeeeeeeee e

Il Data Processor RAGGETTI] SILVANA oo
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PRIVACY IMPACT ASSESSMENT TRATTAMENTO GESTIONE DATI ALUNNI E FAMILIARI/TUTORI

L'azienda DIREZIONE DIDATTICA TODI con sede in PIAZZALE DEGLI ATTI 1, nell'ottica di assolvimento
dell'obbligo del Privacy Impact Assessment ovvero dell'articolo 35 della GDPR dichiara quanto segue:

DIREZIONE DIDATTICA TODI effettua il seguente trattamento: GESTIONE DATI ALUNNI E FAMILIARI/
TUTORI meglio descritto nel registro dei trattamenti

Lo scopo € quello di:

LA DIREZIONE DIDATTICA TODI , tramite il trattamento "GESTIONE DATI ALUNNI E FAMILIARI/TUTORI"
tratta i seguenti dati nellambito e per il perseguimento delle finalita istituzionali, che sono quelle relative
allistruzione ed alla formazione degli alunni e quelle amministrative ad esse strumentali, cosi come definite
dalla normativa vigente che rappresenta la base giuridica del trattamento.

DATI COMUNI:

Dati anagrafici

Dati inerenti situazioni giudiziarie civili, amministrative, tributarie
Dati audio/foto/video

Per la gestione amministrativa e didattica dello studente, anche per l'erogazione di servizi aggiuntivi e
adempimento degli obblighi previsti dal D.M. 692/2017

CATEGORIE PARTICOLARI DI DATI PERSONALI
L'origine razziale ed etnica

Le convinzioni religiose, filosofiche o di altro genere
Assistenza sanitaria

Lo stato di salute

| dati idonei a rivelare I'origine razziale o etnica sono trattati per favorire l'integrazione degli alunni stranieri;

i dati idonei a rivelare le convinzioni religiose, per garantire la liberta di credo religioso e per la fruizione
dell'insegnamento della religione cattolica o delle attivita alternative a tale insegnamento;

i dati idonei a rivelare le convinzioni filosofiche, politiche, d'altro genere , per la costituzione e il
funzionamento delle Consulte e delle Associazioni degli studenti e dei familiari;

i dati idonei a rivelare lo stato di salute, in relazione alle patologie attuali e/o pregresse, anche temporanee e
alle terapie in corso, per assicurare I'erogazione del sostegno agli alunni disabili, dell'insegnamento domiciliare
ed ospedaliero nei confronti degli alunni affetti da gravi patologie, per la partecipazione alle attivita educative e
didattiche programmate a quelle motorie e sportive, alle visite guidate e ai viaggi d'istruzione, all’erogazione del
servizio mensa
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DATI PERSONALI RELATIVI A CONDANNE PENALI E REATI
Condizione di indagato/imputato o altre situazioni giudiziarie (condanne penali e reati o connesse misure
di sicurezza)

nel caso in cui l'autorita giudiziaria abbia predisposto un programma di protezione nei confronti dell'alunno e/o
della famiglia dell'alunno, oppure per la gestione del contenzioso con le famiglie degli alunni

| dati sensibili e giudiziari non saranno oggetto di diffusione; tuttavia, alcuni di essi potranno essere comunicati
ad altri soggetti pubblici nella misura strettamente indispensabile per svolgere attivita istituzionali previste dalle
vigenti disposizioni in materia sanitaria, previdenziale, tributaria, giudiziaria e di istruzione, nei limiti previsti dal
D.M 305/20086, pubblicato sulla G.U. n°11 del 15-01-07.

Altre finalita inerenti la scuola

Per altre finalita funzionali alla normale attivita scolastica, I'interessato ha la facolta di manifestare o meno il
proprio consenso. (Riprese video, articoli di giornale, foto e quant’altro possa far riconoscere l'interessato o figli
dello stesso frequentanti questo istituto)

Per qualsiasi manifestazione avvenga fuori dal’ambito scolastico (gite, teatro) ove sia presente un ente
ospitante, sara cura di quest’'ultimo acquisire I'eventuale autorizzazione alla pubblicazione.

Si precisa che le riprese fotografiche svolte a titolo personale dal singolo genitore nel corso di manifestazioni
che si svolgono in ambito scolastico possono essere autorizzate su richiesta, nella quale sia esplicitato 'uso
esclusivamente personale delle medesime.

Il Data Processor e il Data Controller vigilano per garantire agli interessati che i dati saranno trattati solo per la
finalita dichiarata e solo per la parte strettamente necessaria al trattamento. Si impegnano inoltre, entro i limiti
della ragionevolezza, a modificare e correggere tutti i dati che risultano nel frattempo diversi dagli originali, a
tenerli sempre aggiornati e a cancellare tutti quei dati che risultano eccedenti al trattamento dichiarato.

Per ciascun trattamento effettuato, sara verificata e documentata la liceita del trattamento stesso.

Nel caso di un soggetto pubblico come I'lstituto, la liceita del trattamento € individuata nella base giuridica che
giustifica/richiede il trattamento specifico.

La base giuridica pud essere costituita da:

- funzioni istituzionali dellEnte,

- norme di legge di rango primario.

Verra puntualmente verificato che non sussistano norme di legge che vietino esplicitamente il trattamento.

Il conferimento dei dati richiesti e il conseguente trattamento sono obbligatori, in quanto previsti dalla normativa
vigente; l'eventuale rifiuto a fornire tali dati potrebbe comportare il mancato perfezionamento dell’iscrizione e
limpossibilita di fornire allalunno tutti i servizi necessari per garantire il suo diritto all'istruzione ed alla
formazione.
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Dopo attenta valutazione di comune accordo con il Data Controller DIREZIONE DIDATTICA TODI e il Data
Processor RAGGETTI SILVANA; DIREZIONE DIDATTICA TODI considera questo trattamento essenziale e
indispensabile per il corretto perseguimento dell'oggetto sociale cosi come la sua proporzionalita e non
eccedenza. A tale proposito & stato effettuato un ridimensionamento delle banche dati CARTELLA
CONDIVISA, NUVOLA, cancellando tutti i dati che non sono strettamente necessari al trattamento dichiarato.

DIREZIONE DIDATTICA TODI, per garantire una sempre maggiore liberta dei diritti e sicurezza dei dati agli
interessati si sforza continuamente di trovare le migliori mitigazioni a tutti i rischi ai quali i dati in nostro
possesso possono andare incontro.

in particolare segnaliamo di aver individuato i seguenti rischi:
Accessi esterni non autorizzati

Allagamento

Alterazione dolosa o colposa dati avvenuta internamente
Attacco Ransomware

Azione di virus informatici o di codici malefici

Carenza di consapevolezza, disattenzione o incuria
Comunicazione illegale dei dati e dei documenti

Copia abusiva

Degrado dei supporti e delle apparecchiature
Cortocircuito elettrico

Distruzione di apparecchiature o di supporti

Fenomeni meteorologici

Furto Apparecchiature

Incendio

Ingressi non autorizzati a locali/aree ad accesso ristretto
Malfunzionamento hardware o software

Mancanza di continuita di alimentazione elettrica
Mancata manutenzione del sistema informativo

Perdita credenziali

Polvere, corrosione o gelo

Possibile rottura dell'hard disk o altri componenti hardware/software
Accessi tramite dispositivi mobili non autorizzati

Errato utilizzo doloso o colposo del software

Mancata distruzione o restituzione dei supporti raggiunta la finalita

Dei sopraelencati rischi, in accordo con i consulenti IT abbiamo posto in essere le seguenti mitigazioni:Estintori
Aggiornamento interno dei software

Sistema di allarme

Contenitori con chiave

Autenticazione utenti

Manutenzione programmata apparecchiature
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Antivirus commerciale

Consegna delle policy

gruppi di continuita

Consegna del Mansionario

Armadi blindati

Manutenzione spot apparecchiature
Nomina incaricato

sistema di backup in cloud

Tali mitigazioni danno al trattamento GESTIONE DATI ALUNNI E FAMILIARI/ TUTORI una compliance alla
sicurezza del 63%

La sua valutazione ci porta ad affermare che per fatturato aziendale, importanza dei dati di questo trattamento e
principio di proporzionalita il trattamento stesso ha una valutazione di impatto piu che accettabile.

Tuttavia segnaliamo anche che sono stati individuate alcune criticita che possono mettere a rischio i dati anche
se in misura minimale. A questo proposito segnaliamo:

Armadi senza chiave

Nessun Firewall

Documenti a vista

Dispositivo USB semplice

Nessuna crittografia

Scaffalature a vista

sistema di backup gratuito

Infine, per sensibilizzare tutti i dipendenti incaricati al trattamento ad una sempre maggiore attenzione alla
protezione dei dati abbiamo realizzato e consegnato a ciascuno una policy di sicurezza la cui visione é
disponibile nella sezione policy di sicurezza.

Il Data Controller DIREZIONE DIDATTICA TODI e il Data Processor RAGGETTI SILVANA dichiarano di aver
ottemperato a quanto richiesto dal GDPR in base al principio di proporzionalita, all'importanza e la quantita dei
dati in loro possesso e ai fatturati aziendali

TODI, li 08/02/2019

Il Data Controller DIREZIONE DIDATTICA TODI ..o

Il Data Processor RAGGETTI] SILVANA oo
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